密码，让百姓生活更安全

——《中华人民共和国密码法》颁布两年间

来源：新华社

密码赋能高质量发展,密码护航百姓生活。

2019年10月26日,《中华人民共和国密码法》颁布。两年以来,我国密码应用保障领域全面拓宽,产业生态持续繁荣壮大,科技创新成果显著,社会公众密码安全意识进一步增强,密码在维护国家安全、促进经济社会发展、保护人民群众利益中的作用日益凸显。

应用保障领域全面拓宽

2021年1月起,北京市新开办企业可在获得电子营业执照的同时免费获得一套电子印章。该电子印章采用了密码技术,内容不可篡改、印章印文不可仿制,具有与实体印章同等的法律效力。

这是密码技术运用于政府部门优化营商环境改革、降低市场主体办事成本的一个鲜活实例。

在信息化、网络化、数字化程度不断加深的今天,密码技术已经渗透到了社会生产生活各个方面,重要网络和信息系统、关键信息基础设施、数字化平台都离不开密码的保护。

除了我们日常经常遇到的银行卡、网上银行、移动支付、条码支付及非银行支付等各类电子支付中的密码应用外,在公安、社保、交通、能源、水利、教育、广电、税务等领域,密码应用也不断向纵深拓展,充分发挥了在保障国家网络与信息安全中的重要作用。采用密码的身份证件、社会保障卡、应急广播、数字电视、不停车收费(ETC)系统、交通一卡通、增值税发票系统等实现规模化部署,密码在一大批国家和地方政务网络系统中得到广泛应用。

卫生信息系统同样在密码技术助力下,实现各级卫生行政部门和各级各类医疗卫生机构及其工作人员的统一身份认证,有效满足了居民医疗健康数据的完整性保护、可信时间及责任认定等安全需求,在防止假冒身份、篡改信息、越权操作、否认责任等方面发挥了重要作用。

特别是在抗疫斗争中,通过采用密码技术,疾控数据直报、“防疫健康码”生成等实现了传输不中断、信息不泄露、数据无篡改,可靠电子签名及安全电子病历在医疗系统大量应用,为政府、社区、单位联防联控、复工复产提供了有力支撑。

智能电表采用商用密码对电力用户进行身份鉴别,对用电关键数据进行签名、加密,保障用电信息采集、用电控制、用户电力缴费等业务的顺利开展和安全可靠运行。目前,智能电表已经遍及千家万户,老百姓使用手机就可以查询电量、缴纳电费。方便快捷的背后,离不开密码技术的保护和支持。智能电表的广泛应用,在便利了群众日常生活的同时,对支持阶梯电价政策、推动节能减排也发挥了重要作用。

目之所及,身份认证、消费支付、网络交易、个人信息保护、财产保护等,背后都有密码在发挥着作用,密码的应用可谓无处不在,有力维护了社会正常运转和交易秩序,保障了公民、法人和社会组织的合法权益。

产业生态持续繁荣壮大

密码法规定:国家鼓励商用密码技术的研究开发、学术交流、成果转化和推广应用,健全统一、开放、竞争、有序的商用密码市场体系,鼓励和促进商用密码产业发展。两年来,我国密码产业规模不断扩大,规范化程度进一步提升。

密码从业单位数量和规模不断增大,密码应用与创新发展示范基地、行业密码应用研究中心和产业园区建设蓬勃开展。密码检测认证体系不断健全,为推动密码科学化规范化管理,促进密码产业健康有序发展提供了坚实支撑。

市场监管总局与国家密码管理局联合发布一系列规范性文件,进一步明确商用密码检测认证工作原则、工作机制和实施要求。组织开展商用密码应用安全性评估试点,推进评估标准、技术、机构、人才支撑体系建设。全国电子认证服务机构签发的数字证书,广泛应用于金融、税务、教育、电信、电子商务以及电子政务等领域,产生了重大的社会效益和经济效益。

在密码学术交流领域,中国密码学会聚焦密码技术新成果和新方向,搭建产学研交流平台,举办国际密码学术会议,发布《中国密码学发展报告》。

全民密码意识不断提高

2021年3月,教育部正式将“密码科学与技术”列入新增普通高等学校本科专业目录,7所高校从今年秋季开始招收密码专业本科生;“密码技术应用”专业已纳入职业教育专业目录。人力资源社会保障部会同市场监管总局、国家统计局发布新职业信息,将“密码技术应用员”确定为新职业。

专业的认可,反映着密码在社会生活中不断提升的地位。

网上支付、手机支付等在线支付方式已成为老百姓日常消费支付的主要方式。各大支付平台都使用密码技术实现用户身份认证、交易数据验签等功能,确保支付数据的机密性和完整性,保护用户资金等敏感信息不被盗用、输入的交易资料不被篡改,防止业务损失或服务中断,为保护消费者资金安全,防止欺诈、套现、洗钱等违法犯罪行为发挥了重要作用。

公积金管理部门利用密码技术,为个人办理公积金业务提供在线身份核实认证、各类申请表电子签名,实现公积金网办大厅全程电子化,查询、提取、贷款等业务全部线上办理,为存缴单位和职工提供优质、便捷、高效的服务。

北京大学、清华大学等高校利用密码技术,将电子成绩单等传统纸质证明材料电子化,加盖基于密码技术的可靠电子签名及可信时间戳实现信息防伪,达成电子成绩单等证明材料互信互认,验证时间从之前的三周缩短至“秒级”,极大便利了广大毕业生办理就业、升学等业务。

2021年4月15日,全民国家安全教育日这天,国家密码管理局以“统筹发展和安全,筑牢维护国家安全的密码防线”为主题,在全国范围内组织开展密码安全宣传教育活动,各地区各部门精心准备、踊跃参与,进一步提升了全社会的密码安全意识。

做好新时代密码工作,事关人民切身利益。国家密码管理局有关负责人表示,各级密码管理部门将深入践行“密码安全为人民”的理念,全面推进《中华人民共和国密码法》的贯彻实施,积极促进密码与数字经济、数字政府、数字社会的融合应用,不断筑牢密码安全防线,让百姓的生活更安全、更便捷,努力提升人民群众在网络空间的获得感、幸福感、安全感。

密码，让百姓生活更安全——《中华人民共和国密码法》颁布两周年工作情况综述

来源：人民日报

密码技术是保障网络与信息安全的核心技术和基础支撑，通过加密保护和安全认证两大核心功能，可以完整实现防假冒、防泄密、防篡改、抗抵赖等安全需求，在网络空间中扮演着“信使”“卫士”和“基因”的重要角色。信息化、网络化、数字化高度发达的今天，密码技术已经渗透到了社会生产生活各个方面，重要网络和信息系统、关键信息基础设施、数字化平台都离不开密码的保护。5G、物联网、云计算、大数据、人工智能、区块链、量子通信、数字经济等新技术新业态都与密码紧密融合。密码与老百姓日常生活也息息相关，身份认证、消费支付、网络交易、个人信息保护、财产保护等，背后都有密码在发挥着作用，密码的应用可谓无处不在，有力维护了社会正常运转和交易秩序，保障了公民、法人和社会组织的合法权益。

——保障在线支付安全。网上支付、手机支付等在线支付方式已成为老百姓日常消费支付的主要方式。各大支付平台都使用密码技术实现用户身份认证、交易数据验签等功能，确保支付数据的机密性和完整性，保护用户资金等敏感信息不被盗用、输入的交易资料不被篡改，防止业务损失或服务中断，为保护消费者资金安全，防止欺诈、套现、洗钱等违法犯罪行为发挥了重要作用。

——助力“互联网+政务服务”。公积金管理部门利用密码技术，为个人办理公积金业务提供在线身份核实认证、各类申请表电子签名，实现公积金网办大厅全程电子化，查询、提取、贷款等业务全部线上办理，为存缴单位和职工提供优质、便捷、高效的服务。电子营业执照和电子印章利用密码技术，支持市场主体身份全国范围内的在线验证和识别，降低市场主体办事成本。自2021年1月起，北京市新开办企业可在获得电子营业执照的同时免费获得一套电子印章。

——服务居民医疗健康数据管理。卫生信息系统利用密码技术，实现各级卫生行政部门和各级各类医疗卫生机构及其工作人员的统一身份认证，有效满足了居民医疗健康数据的完整性保护、可信时间及责任认定等安全需求，在防止假冒身份、篡改信息、越权操作、否认责任等方面发挥了重要作用。特别是在抗疫斗争中，通过采用密码技术，国家疾控数据直报、“防疫健康码”等实现了传输不中断、信息不泄露、数据无篡改，可靠电子签名及安全电子病历在医疗系统大量应用，为政府、社区、单位联防联控、复工复产提供了有力支撑。

——支撑智能电表安全快捷。智能电表采用商用密码对电力用户进行身份鉴别，对用电关键数据进行签名、加密，保障用电信息采集、用电控制、用户电力缴费等业务的顺利开展和安全可靠运行。目前，智能电表已经遍及千家万户，老百姓使用手机就可以查询电量、缴纳电费。方便快捷的背后，离不开密码技术的保护和支持。智能电表的广泛应用，在便利了群众日常生活的同时，对支持阶梯电价政策、推动节能减排也发挥了重要作用。

——便利高校毕业生就业升学。北京大学、清华大学等高校利用密码技术，将电子成绩单等传统纸质证明材料电子化，加盖基于密码技术的可靠电子签名及可信时间戳实现信息防伪，达成电子成绩单等证明材料互信互认，验证时间从之前的三周缩短至“秒级”，极大便利了广大毕业生办理就业、升学等业务。

密码赋能高质量发展，密码护航百姓生活。2019年10月26日《中华人民共和国密码法》颁布以来，密码应用保障领域全面拓宽，产业生态持续繁荣壮大，科技创新成果显著，社会公众密码安全意识进一步增强，密码在维护国家安全、促进经济社会发展、保护人民群众利益中的作用日益凸显。

——密码应用保障领域全面拓宽。在公安、社保、交通、能源、水利、教育、广电、税务等领域，密码应用不断向纵深拓展，充分发挥了在保障国家网络与信息安全中的核心重要作用。银行卡、网上银行、移动支付、条码支付及非银行支付等各类电子支付中的密码应用不断深化。采用密码的身份证件、社会保障卡、应急广播、数字电视、不停车收费（ETC）系统、交通一卡通、增值税发票系统等实现规模化部署，密码在一大批国家和地方政务网络系统中得到广泛应用。

——密码产业生态持续繁荣壮大。密码从业单位数量和规模不断增大，密码应用与创新发展示范基地、行业密码应用研究中心和产业园区建设蓬勃开展。密码检测认证体系不断健全，为推动密码科学化规范化管理，促进密码产业健康有序发展提供了坚实支撑。市场监管总局与国家密码管理局联合发布一系列规范性文件，进一步明确商用密码检测认证工作原则、工作机制和实施要求。组织开展商用密码应用安全性评估试点，推进评估标准、技术、机构、人才支撑体系建设。全国电子认证服务机构签发的数字证书，广泛应用于金融、税务、教育、电信、电子商务以及电子政务等领域，产生了重大的社会效益和经济效益。

——密码学术交流和人才培养加速推进。密码学术交流繁荣发展，中国密码学会聚焦密码技术新成果和新方向，搭建产学研交流平台，举办国际密码学术会议，发布《中国密码学发展报告》。2021年3月，教育部正式将“密码科学与技术”列入新增普通高等学校本科专业目录，7所高校从今年秋季开始招收密码本科生；“密码技术应用”专业已纳入职业教育专业目录。人力资源社会保障部会同市场监管总局、国家统计局发布新职业信息，将“密码技术应用员”确定为新职业。上述举措为有效满足社会密码人才应用需求，提升密码科技创新实力提供了坚实的人才支撑。

——社会公众密码安全意识进一步增强。各级密码管理部门深入贯彻《中华人民共和国密码法》要求，落实密码安全主体责任，健全完善密码安全管理工作机制，提高密码安全风险防范能力和水平。今年“4·15”全民国家安全教育日期间，国家密码管理局以“统筹发展和安全，筑牢维护国家安全的密码防线”为主题，在全国范围内组织开展密码安全宣传教育活动，各地区各部门精心准备、踊跃参与，有力提升了全社会的密码安全意识。

做好新时代的密码工作，事关人民切身利益。各级密码管理部门将深入践行“密码安全为人民”的理念，全面推进《中华人民共和国密码法》的贯彻实施，积极促进密码与数字经济、数字政府、数字社会的融合应用，不断筑牢密码安全防线，让百姓的生活更安全、更便捷，努力提升人民群众在网络空间的获得感、幸福感、安全感！

